KiSISEL VERILERI KAYIT, SAKLAMA VE IMHA PROSEDURU

Versiyon

Diuzenleme Tarihi

1.  GIRiS

1.1. Amag

12

: 01.08.2023

Kisisel Verileri Kayit, Saklama ve imha Prosediirii (“Prosediir”), Ilveco Ara¢ Sanayi ve Ticaret
Anonim Sirketi (“Sirket”) tarafindan gerceklestiriimekte olan saklama ve imha faaliyetlerine
iliskin is ve islemler konusunda usul ve esaslari belirlemek amaciyla hazirlanmistir.

Kisisel verilerin kaydi, saklanmasi ve imhasina iligkin is ve islemler, Sirket tarafindan bu
dogrultuda hazirlanmis olan isbu Prosedure uygun olarak gerceklestirilir.

1.2. Kapsam

Sirket ¢alisanlari, ¢alisan adaylari, hizmet saglayicilari, tedarikgiler, musteriler, ziyaretciler ve
diger Uguncl kigilere ait kisisel veriler, isbu Prosedir kapsaminda olup; Sirket'in sahip oldugu
ya da Sirketce yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine
yonelik faaliyetlerde isbu Prosedur uygulanir.

1.3 Kisaltmalar ve Tanimlar

Alici Grubu:
Acik Riza:

Anonim Hale
Getirme:

Calisan:

Elektronik Ortam:

Elektronik
Olmayan Ortam:

Hizmet Saglayici:

!Igili Kisi:
ligili Kullanici:

imha:
Kanun:
Kayit Ortamu:

Kisisel Veri:

Veri sorumlusu Sirket tarafindan kisisel verilerin aktarildigr gercek
veya tlzel kisi kategorisi.

Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zglr iradeyle
aciklanan riza.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi beliri  veya belirlenebilir ~ bir  gergek  Kkisiyle
iliskilendirilemeyecek hale getiriimesi.

Sirket personeli.

Kigisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik ortamlarin disinda kalan tiim yazili, basili, gérsel vb. diger
ortamlar.

Sirket ile belirli bir s6zlesme c¢ergevesinde hizmet saglayan gercek
veya tuzel kisi.

Kisisel verisi iglenen gergek kisi.

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tzere
veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.
6698 Sayih Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla iglenen
kisisel verilerin bulundugu her tarlt ortam.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tarlG bilgi.



Kisisel Veri isleme
Envanteri:

Kigisel Verilerin
Islenmesi:

Kurul:
Ozel Nitelikli
Kisisel Veri:

Periyodik imha:

Pros_edUr:
Veri Igleyen:

Veri Kayit Sistemi:
Veri Sorumlusu:
Veri Sorumlulari

Sicil Bilgi Sistemi:

VERBIS:
Yonetmelik:

2.

Veri sorumlularinin is sureglerine baglh olarak gerceklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iligkilendirerek olugturduklari ve kisisel
verilerin iglendikleri amaglar i¢in gerekli olan azami muhafaza edilme
suresini, yabanci ulkelere aktarimi éngérulen kisisel verileri ve veri
glvenligine iligskin alinan tedbirleri aciklayarak detaylandirdiklar
envanter.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi,
degistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da
kullaniimasinin engellenmesi gibi veriler Uzerinde gergeklestirilen
her tarll islem.

Kisisel Verileri Koruma Kurulu.

Kisilerin irki, etnik kokeni, siyasi duslincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika uyeligi, saglidi, cinsel hayati, ceza mahkimiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Kanun’da yer alan kigisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtlen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
isbu Kisisel Verileri Kayit, Saklama ve imha Prosediir.

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tlzel kisi.

Kigisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve ydnetilmesinden sorumlu Sirket'i.

Veri sorumlularinin Sicile bagvuruda ve Sicile iligskin ilgili diger
islemlerde kullanacaklari, internet Gzerinden erigilebilen, Kisisel
Verileri Koruma Kurumu tarafindan olusturulan ve yonetilen bilisim
sistemi.

Veri Sorumlulari Sicil Bilgi Sistemi.

28.10.2017 tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda
Yénetmelik.

SORUMLULUK VE GOREV DAGILIMLARI

Sirket’in tim birimleri ve g¢alisanlari, sorumlu birimlerce Prosedir kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim galisanlarinin egitimi ve farkindaliginin
arttinlmasi, izlenmesi ve slrekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin
Onlenmesi, kisisel verilere hukuka aykiri olarak erigilmesinin énlenmesi ve kisisel verilerin
hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri iglenen tim ortamlarda veri
glvenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere

aktif olarak destek verir.

Tablo 1: Sorumlu personel ve gbrev dagimi



GOREVLI

SORUMLULUK

KVK Komitesi sorumlusu

Her bir departmanin is stireglerinin saklama ve
periyodik imha strelerine uygun gergeklesip
gerceklesmediginin gézetimi

irtibat Kisisi

Gorevi dahilinde olan sireclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha sidresi uyarinca Kkisisel veri
imha strecinin yénetimi

insan Kaynaklari Departmani Kisisel veri

Gorevi dahilinde olan sureclerin saklama
suresine  uygunlugunun saglanmasi ile

saklama ve imha politikasi uygulama NS L2 o .
periyodik imha slresi uyarinca Kkisisel veri
sorumlusu . T
imha slrecinin yonetimi
- L . . | Gorevi dahilinde olan sireclerin saklama
Bilgi Teknolojileri Departmani Kisisel veri | .= ~. N N )
. o suresine  uygunlugunun saglanmasi ile
saklama ve imha politikasi uygulama U I o .
periyodik imha suresi uyarinca kisisel veri
sorumlusu : T T
imha sirecinin yonetimi
: . . Gorevi dahilinde olan sireclerin saklama
Finans ve Finansal Servisler Departmani

Kisisel veri saklama ve
uygulama sorumlusu

imha politikasi

stresine  uygunlugunun saglanmasi ile
periyodik imha sulresi uyarinca Kkisisel veri
imha sirecinin yonetimi

Kanal Yonetimi Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

Gorevi dahilinde olan sireclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha sdresi uyarinca kisisel veri
imha sirecinin yonetimi

Lojistik ve Ticari Lojistik Departmani Kisisel
veri saklama ve imha politikasi uygulama
sorumlusu

Gorevi dahilinde olan sureglerin saklama
stresine  uygunlugunun saglanmasi ile
periyodik imha sdresi uyarinca Kisisel veri
imha sirecinin yonetimi

Parca ve Servisler Departmani Kigisel veri
saklama ve imha politikasi uygulama
sorumlusu

Gorevi dahilinde olan sireclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha slresi uyarinca kisisel veri
imha slrecinin yonetimi

Pazarlama Departmani Kisisel veri saklama
ve imha politikasi1 uygulama sorumlusu

Gorevi dahilinde olan sireclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha sidresi uyarinca Kkisisel veri
imha surecinin yénetimi

Satis Departmani Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

Gorevi dahilinde olan sureclerin saklama
stresine  uygunlugunun saglanmasi ile
periyodik imha slresi uyarinca kisisel veri
imha sirecinin yonetimi

Kurumsal lliskiler ve Uriin  Yoénetimi
Departmani veri saklama ve imha politikasi
uygulama sorumlusu

Gorevi dahilinde olan sureclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha slresi uyarinca Kigisel veri
imha sirecinin yonetimi

Iveco Otobls Departmani veri saklama ve
imha politikasi uygulama sorumlusu

Gorevi dahilinde olan sureclerin saklama
suresine  uygunlugunun saglanmasi ile
periyodik imha sdresi uyarinca Kkigisel veri
imha sirecinin yonetimi

3. KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak gtivenli

bir sekilde saklanir.




Tablo 2: Kisisel veri saklama ortamlari

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-
posta, veritabani, web, dosya paylasim,
vb.)

Yazilimlar (ofis yaziimlari ve Sirketce

Kagit

Manuel veri kayit sistemleri
formlari, bagvuru formlari vb.)
Yazili, basil, gorsel ortamlar

(anket

kullanilan diger yazilimlar)
= Bilgi glvenligi cihazlari (givenlik duvari,
saldiri tespit ve engelleme, gunlik kayit
dosyasi, antivirts vb.)
Kisisel bilgisayarlar (Masaustu, diztista)
Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, Hafiza Kart
vb.)
» Yazicl, tarayici, fotokopi makinesi

4.  SAKLAMA VE IMHAYA ILISKIN AGIKLAMALAR

Sirket tarafindan; calisanlar, calisan adaylari, ziyaretgiler, tedarikciler, masteriler, hizmet
saglayicilari, diger tglncu kisiler, kurumlarin veya kuruluglarin ¢alisanlarina ait kigisel veriler
Kanun’a uygun olarak saklanir ve imha edilir. Bu kapsamda saklama ve imhaya iligskin detayli
aciklamalara asagida sirasiyla yer verilmigtir.

4.1. Saklamaya iliskin Aciklamalar

Kanun’un 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde
islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6lglli olmasi ve ilgili mevzuatta
ongorilen veya islendikleri amag igin gerekli sire kadar muhafaza edilmesi gerektigi belirtiimis,
5. ve 6. maddelerinde ise kisisel verilerin igleme sartlari sayilmistir. Buna goére, Sirket
faaliyetleri gercevesinde kisisel veriler, ilgili mevzuatta 6ngérillen veya isleme amaglarina
uygun sure kadar saklanir.

4.1.1. Kisisel Saglk Verileri

Sirket tarafindan toplanan ve saklanan calisanlara iliskin saglik verileri, yalnizca Sirket
binyesinde goérev alan isyeri hekimi tarafindan islenebilecek ve isyeri hekimine ait 6zel odada
ve kilitli dolaplarda saklanabilecektir.

Zorunlu hallerde, séz konusu saglik verilerinin bulundugu dolaba erisim, yalnizca irtibat Kisisi
tarafindan saglanabilecek, baskaca hicbir ¢alisan veya yetkilinin s6z konusu verilere erigimi
s6z konusu olmayacak ve verilerin kullaniimasi ile ilgili yapilmasi gereken igin sona ermesi ile
birlikte, s6z konusu veriler ayni yere kaldirilacak ve ayni sekilde Kilitli olarak muhafaza
edilecektir.

4.1.2. Diger Ozel Nitelikli Kisisel Veriler
Gerek Sirket caliganlari gerekse 3. Kisilere ait olan 6zel nitelikli kisisel veriler, islenme sebebine
bakilmaksizin, yalnizca Irtibat Kisisinin erisebilecedi ve sadece bu verilerin yer aldigi belge,

kayit vb. ortamlari saklamak Gzere 6zel olarak ayriimis kilitli dolaplarda muhafaza edilecektir.

4.1.3. Saklamayi Gerektiren Hukuki Sebepler



Sirket’in faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen siire kadar
Sirket nezdinde muhafaza edilir.

Bu kapsamda kisisel veriler;

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Turk Borglar Kanunu,

213 sayili Vergi Usul Kanunu ve ilgili diger vergi mevzuati,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 saylili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Ediimesi Hakkinda Kanun,

6331 sayili is Saghigi ve Givenligi Kanunu,

4857 sayili is Kanunu,

6102 sayili Turk Ticaret Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik

Bu kanunlar uyarinca yurirlikte olan diger ikincil dizenlemeler gercevesinde 6ngérilen
saklama sireleri kadar saklanmaktadir.

4.1.4. Saklamayi Gerektiren isleme Amaglari

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.

insan kaynaklari siireglerini yiritmek,

is saghgi ve giivenligi siireclerini ylriitmek,

Bilgi teknolojileri sureglerini yuritmek,

Sistem erigimini ve glvenligini saglamak,

imzalanan sézlegmeler ve protokoller neticesinde is ve edimleri ifa edebilmek,

Mdusteri raporlamalarini yapabilmek,

Satis ve pazarlama sireclerini yerine getirmek,

Kurumsal iletisim faaliyetlerini yerine getirmek,

Musteri iligskileri ve memnuniyeti streclerini ylritmek,

Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yakimlaluklerin

yerine getiriimesini saglamak,

= Sirketile is iliskisinde bulunan gercek/tizel kisilerle irtibat saglamak,

* Yasal raporlamalar yapmak,

= jleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukimliliguna yerine
getirmek,

=  Mevzuatin 6ngdrdigdi zorunlu saklama surelerine uymak.

4.2. imhayi Gerektiren Sebepler
Kisisel veriler;

= [slenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

= islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi ya da mevzuatin
gerekli kildigi sirenin sona ermesi,

= Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

= Kanun’un 11. maddesi geregi ilgili kisinin haklari ¢ercevesinde Kisisel verilerinin
silinmesi ve yok edilmesine iligkin yaptigi bagvurunun Sirket tarafindan kabul edilmesi,

= Sirket’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz



bulmasi veya Kanun’da 6ngdrilen sire icinde cevap vermemesi hallerinde; Kurul’'a
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

= Kigisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri
daha uzun sire saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kiginin talebi Gzerine silinir, yok edilir ya da re’sen silinir,
yok edilir veya anonim hale getirilir.

4.3. imhanin Tutanak Altina Alinmasi

Her bir imha surecinin sonunda ilgili imha islemi, bir tutanak ile imha surecini gerceklestiren
departman sorumlusu ve Irtibat Kisisi tarafindan kayit altina alinir. S6z konusu tutanak 5 yil
sureyle Sirket blinyesinde saklanir.

5. TEKNIK VE IDARI TEDBIRLER

Kisisel verilerin gtivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erigilmesinin
Onlenmesiile kisisel verilerin hukuka uygun olarak imha edilmesi igin Kanun’un 12. maddesiyle
6. maddesinin dordincli fikrasi geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli énlemler cercevesinde ve Sirket tarafindan ihdas edilen Ozel
Nitelikli Kisisel Veri isleme Prosediirii kapsaminda, tarafindan teknik ve idari tedbirler alinir.

5.1. Teknik Tedbirler
Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler agagida sayilmigstir:

= Sizma (Penetrasyon) testleri ile Sirket bilisim sistemlerine yonelik risk, tehdit, zafiyet ve
varsa aciklklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

= Bilgi glvenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim
sistemlerinin surekliligini etkileyecek riskler ve tehditler sirekli olarak izlenmektedir.

= Bilisim sistemlerine erisim ve kullanicilarin yetkilendiriimesi, erisim ve yetki matrisi ile
kurumsal aktif dizin Gzerinden guvenlik politikalari aracihigi ile yapiimaktadir.

=  Sirket'in bilisim sistemleri techizati, yazihm ve verilerin fiziksel guvenligi icin gerekli
Onlemler alinmaktadir.

= Cevresel tehditlere kargi bilisim sistemleri glvenliginin saglanmasi igin, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel
guvenliginin saglanmasi, yangin séndirme sistemi, iklimlendirme sistemi vb.) ve
yazilimsal (guvenlik duvarlari, atak onleme sistemleri, ag erisim kontroll, zararl
yazilimlari engelleyen sistemler vb.) énlemler alinmaktadir.

= Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
teknik kontroller yapiimaktadir.

= Sirket icerisinde erisim prosedirleri olusturularak kigisel verilere erisim ile ilgili
raporlama ve analiz galismalari yapilmaktadir.

» Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

= Sirket, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz
olmasi icin gerekli tedbirleri almaktadir.

»  Guvenlik aciklari takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri
glncel halde tutulmaktadir.

= Kigisel verilerin islendigi elektronik ortamlarda guc¢li parolalar kullaniimaktadir.

= Kisisel verilerin islendidi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullaniimaktadir.



Kisisel verilerin guvenli olarak saklanmasini saglayan veri yedekleme programiari
kullaniimaktadir.

Elektronik olan ortamlarda saklanan kigisel verilere erigim, erigsim prensiplerine goére
sinirlandiriimaktadir.

Sirket internet sayfasina erisimde glvenli protokol (https) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kigisel verilerin glivenligine yonelik ayri bir prosediir belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri guvenligi konusunda egitimler verilmig, gizlilik s6zlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erigildigi elektronik
ortamlar kriptografik yéntemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
guvenli ortamlarda tutulmakta, tim iglem kayitlari loglanmakta, ortamlarin givenlik
guncellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin dizenli olarak
yaptiriimakta ve test sonuglari kayit altina alinmaktadir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Tasinabilir
bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yontemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkh fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gerceklestiriimektedir. Kagit ortami
yoluyla aktarimi gerekiyorsa evrakin c¢alinmasi, kaybolmasi ya da yetkisiz kigiler
tarafindan goérulmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli”
formatta génderilmektedir.

5.2 idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

CGahisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak
islenmenin dnlenmesi, kisisel verilerin hukuka aykiri olarak erigilmesinin énlenmesi,
kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve ilgili
diger mevzuat hakkinda belli araliklarla egitimler veriimektedir.

Calisanlar icin yetki matrisi olusturulmustur.

Kisisel veriler mimkin oldugunca azaltiimaktadir.

Sirket tarafindan ydritllen faaliyetlere iliskin calisanlara gizlilik ve kisisel verilerin
korunmasi taahhitnameleri imzalatilmaktadir.

Guvenlik politika ve prosedurlerine uymayan c¢aligsanlara yonelik uygulanmak tzere
gerekli hukimler Disiplin Yonetmeligine eklenmistir.

Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma
yukimlaliga yerine getiriimektedir.

Kisisel veri isleme envanteri hazirlanmigtir.

Kisisel verilerin islenmesine iliskin genel politika ve bu konuya iligskin prosedurler
hazirlanarak yayimlanmistir.

Sirket ici periyodik ve rastgele denetimler yapiimaktadir.

Ozel nitelikli kigisel verilerin glivenligine yonelik ayri bir prosediir belirlenmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli guvenlik dnlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz
giris ¢ikiglar engellenmektedir.

Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan gorilmesi gibi risklere kargi gerekli dnlemler alinmakta ve evrak “gizli”
formatta génderilmektedir.

Calisanlara yonelik bilgi glivenligi egitimleri veriimektedir.

KiSISEL VERILERI IMHA TEKNIKLERI



ilgili mevzuatta éngdriilen siire ya da islendikleri amag icin gerekli olan saklama siresinin
sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu Uzerine yine ilgili
mevzuat hukumlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1. Kigisel Verilerin Silinmesi

Kisisel veriler Sirket tarafindan Tablo 3’te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Aciklama

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siiresi sona erenler
icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kigisel verilerden
saklanmasini gerektiren stiresi sona erenler,
veritabani yoneticisi hari¢ diger calisanlar

(ilgili  kullanicilar) igin  higbir  sekilde
erigsiiemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren slresi sona erenler
icin evrak arsivinden sorumlu birim yoneticisi
hari¢ diger calisanlar icin higbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir, arsivde Kilitli dolaplarda saklanir ve

bu dolaplarin Kkilitleri yalnizca evrak
arsivinden sorumlu birim  yOneticisinde
bulunur.

Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
siresi sona erenler, sistem ydneticisi
tarafindan sifrelenerek ve erisim yetkisi
sadece sistem ydneticisine  verilerek
sifreleme anahtarlariyla glvenli ortamlarda
saklanir.

6.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler, Sirket tarafindan Tablo 4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel verilerin yok edilmesi

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren stiresi sona erenler,
kagit kirpma makinelerinde geri
dondurulemeyecek sekilde yok edilir.

Optik/Manyetik Medyada Yer Alan Kigisel
Veriler

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
suresi sona erenlerin eritiimesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak




yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gegirilerek
yiksek dederde manyetik alana maruz
birakilmasi suretiyle Uzerindeki veriler
okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek Kkisiyle iligkilendirilemeyecek hale
getirilmesidir. Kisisel Verilerin anonim hale getiriimesi bakimindan, Iveco global girket
rehberlerinin hilkimleri tatbik olacaktir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kigisel verilerin, veri sorumlusu veya Uglinci
kisiler tarafindan geri déndurilmesi ve/veya verilerin baska verilerle eslestiriimesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getiriimesi gerekir.

7. SAKLAMA VE iMHA SURELERI
Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

= Sdiregclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tum kisisel verilerle ilgili
kisisel veri isleme surecleri bazinda saklama sureleri Kisisel Veri Isleme Envanterinde,
» Veri kategorileri bazinda saklama sureleri VERBIS kaydinda yer alir.

S0z konusu saklama sireleri Uzerinde, gerekmesi halinde Sirket tarafindan giincellemeler
yaplilir. Saklama stireleri sona eren kisisel veriler igin re’sen silme, yok etme veya anonim hale
getirme islemi isbu Proseduir’in 2. maddesinde belirtilen sorumlular tarafindan yerine getirilir.

8. PERiIYODIK IMHA SURESI

Yonetmelikin 11. maddesi geregince Sirket, periyodik imha suresini alti (6) ay olarak
belirlemistir. Buna gore, Sirket nezdinde her yil Haziran ve Aralik aylarinda periyodik imha
islemi gergeklestirilir.

9. PROSEDUR’UN YAYINLANMASI VE SAKLANMASI

Proseddr, 1slak imzali (basili k&git) ve elektronik ortamda olmak Uzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya aciklanir. Basili k&git nishasi da Sirket nezdinde
dosyasinda saklanir.

10. PROSEDUR’UN GUNCELLENME PERiYODU

Prosedir, mevzuat degisikliklerinde ve ihtiya¢ duyuldukca gdzden gegirilir ve gerekli olan
bolumler gincellenir.

11. PROSEDUR’UN YURURLUGU VE YURURLUKTEN KALDIRILMASI
Prosedir, 01.08.2023 tarihi itibariyle yurarlige girmistir.

Yururlikten kaldiriilmasina karar verilmesi halinde, Prosedir’iin i1slak imzali eski niishalari
Sirket yetkili organlarinca iptal edilir ve en az bes (5) yil sure ile Sirketce dosyasinda saklanir.



